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1. Экспорт сертификата открытого ключа можно выполнить следующим образом:
- Пуск - Выполнить - в строке для ввода  наберите команду certmgr.msc - нажмите OK;
- раскрыть Личные, затем Сертификаты.
 Если папка Сертификаты отсутствует, то необходимо выполнить Установку сертификата с электронного носителя, процесс Установки описан в п.2 данной инструкции;
- выбрать сертификат и двойным щелчком открыть сертификат;
- на второй вкладке «Состав» нажмите на «Копировать в файл…»;
- в открывшемся окне Мастера экспорта сертификатов нажмите «Далее»:


- на открывшейся вкладке выбрать «Нет, не экспортировать закрытый ключ» и перейти «Далее»;
- на открывшейся вкладке выбрать «Файлы в DER-кодировке X.509(.CER)» и перейти «Далее»;
- на следующей вкладке задать имя сохраняемого сертификата, нажав «Обзор», выбрав место хранения и указав в качестве имени файла код ОКПО вашей организации ( например, 45612345.cer) 
[image: ]

- затем нажмите «Сохранить», «Далее» и «Готово».

2. Установка личного сертификата с электронного носителя
Вставьте ключевой носитель, полученный в Удостоверяющем центре, в компьютер.
Выполните Пуск ⇒Настройка ⇒Панель управления ⇒КриптоПро CSP ⇒Сервис. На панели настройки СКЗИ КриптоПро CSP, нажмите кнопку  Просмотреть сертификаты в контейнере. 
Система отобразит окно «Сертификаты в контейнере закрытого ключа»:
[image: ]
Нажмите кнопку Обзор 
На экране отобразится следующее окно:
[image: ]

Нажмите кнопку OK. 
[image: ]

Нажмите кнопку Далее. 

Система отобразит окно «Сертификат для просмотра».
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Нажмите кнопку Свойства и Система отобразит свойства сертификата
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Нажмите кнопку Установить сертификат. 
Осуществится запуск Мастера импорта сертификатов
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Нажмите кнопку Далее. 

Система отобразит окно «Хранилище сертификатов», в котором необходимо указать, в какое хранилище требуется поместить сертификат. Оставьте  по умолчанию переключатель Автоматически выбрать хранилище на основе типа сертификата. 
[image: ]

Нажмите кнопку Далее. 
Система отобразит окно «Завершение работы мастера импорта сертификатов». 

[image: ]

Нажмите кнопку Готово.
Система отобразит окно, информирующее пользователя об успешной установке сертификата

[image: ]
Успешное выполнение импорта 

image2.png
CoxpanuTs Kak

AT — Y

Henasrwe.
aokyents!

Mo ogrentet

5

Mo
Koneiarep.

@) o ¥ (o)

Cormoe | Tonguins | PamioDERxmpomexaBloe)  v| [ Omera |





image3.png
CepTHdHKaTbl B KOHTEHHEPE 3aKPBITOro K/KYa X

Konefinep saxpuroro kniowa
BEITe Ui y¥axTE KOHTEFHEp SaKPHTOND K043 A7 MPOCHOTPS
CepTETOS & STOM KoHTedepe

s knosesoro koxTefepa:

[Cosse

Beeneoe wun sapeeT Koiceof rouTeleD
® Monssosaters
O Komnsiorepa

BuSepure CSP s nowcra 1osesx oTefinepos:
Coypto-Pro GOST R 34.10-2001 Cryptographic Service Provider





image4.png
M Bui6op itiouesoro onTeFiHepa

B ercke nokaseaTs:

© Opyrecreenroe uvera O Yrkanohsie viena

CrwcoK KIotesi KorTelHepos nossosaress:

Camugarens | W korredivepa ~

&8 Mckoeon F - togs
Y Iveroson, G company
&8 fexoson, G kolodin

B lvooson, G tatstatd
b .





image5.png
CepTidmKaThi B KOHTEHHE pe 3aKPBITOTO KAloYa X

KonTefnep 3aKpuToro Kaoua
Bocaure s xaTe KOHTEshep SakPRTOroKo%a 478 OSHOTPS 2]
Coeares s Tk eioeps

R
= \

Boeneroe Ut 33036T KAO4EE0H KOHTETEP:
@ Nonssosarens
O Kovmeiorepa

BusSepure CSP 419 N0MCKa KAIOYEBbIX KOHTENHEPOB:
CoioPro GOST R 34102001 CyplogaphioSevics Povids |





image6.png
Ceprudpuwart

KOHTRHHE pe 3AKPBITOTO KAKYA

Ceprupuxar ans npocmorpa
Mpochorpue 1 seiGepure ceprupsar

Ceprumear. Torc
Cyex. C=RU, L=Kasare, D=Tarapcrancrar, CN=TOTC
Mocrasum: E=info@cyptopro.u, C=RU, D=CRYPTO-PRO, CN=Test Center CRYPTO:

Deiicresnenenc: |21 cemmatps 20031, 235005
Descresmenenno: |22 cematips 2010 1. 000,05
Copuiinowep: | 7A73ADD7 0002 0000 2D84.





image7.png
operty Pag;

Ofuse | Cocras | Myme ceprmpicawm

B cocnemno cepmamare

3107 cepruduxar npeanasHataeTcs Ans:

“TIOATESDHAST yAZTeHHONY KOUTLIOTEpY HASHTHBHKBUNO
sauero konneroTepa

Komy suigan:  Torc

Ken Test Center CRYPTO-PRO

nan:

ABecreumensic 21,09.2009 no 22.09.2010

P Ecre saxpeimeii Ko, cooTBETCTBYIOWN ITOMY cepTHBHKATY.

Yeranosuts ceprnprrar. srenene nocTasunca





image8.png
Bac npuseTcTByer Macrep
uMnopra ceprudmkaros

3707 HacTep nooraeT KonWposaTs CepTIbIKATS,
O R0SePUS M CUCH 0T3S CepTUdMK3TOS C
OKATLHOTO AHCKS B XpaFMTALLE CoPTHOMKSTOS.

Cepritunar, e exTpon cepTka,
BT NORTaCp AN SR OCTH 1
COREPXUT MHGODMALYAO, HEOBXORMMYIO ANS SAWNTE!
B+ W YCTaHOSTEH A UL CETeBEX
MOAKAIOUEHIAN. XPaHUIMILE CEPTUIKETOS - 3TO
GEraCT, CICTenS, TpeAHaaLHHaR AT YoHEHA
cepTiduKaTos.

i npogomKers e Koy “Tlanee”

= Co= )





image9.png
Mactep nmnopTa ceptudmkatos

Xpanwmue ceprudukatos
Yoarumusa cepTgWKaTOS 370 OBTACTH CHCTEN) 8 KOTOPEX MPOV3E0RUTC
Sparerme ceprucaros.

B60p XparALa HOXET BT MpoysBERen Windows SBTONATIMEGH, Wi X
HOXHO YKa3aTS paSHellerHe CpTIDIKATa SpYHYIO.

Ofisr P TS XpaHLS Ha GeHase T CepTHBAaTS
O Mowectums sce cepridykasi & creayouiee xparniLe

Kparmnue ceprabicaTos:





image10.png
08 X

3asepuwenme paGoTol Mactepa
uMnopra ceprudmiaros

PaboTa Hacrepa 1nopTa CEpTUGHKATOS yaTewrHo
sasepuens.





image11.png
Macrep umnopra ceptudmxaros [X]

i





image1.png
=]

Koncons  fleiicteve Bug  Cripaeka
@ BE iR XFR @

CepTuthikaTL! - TekyLiA Nons | Kowy Biiaan

ERSY EI
23 Cepruduratel

s (1 floseperHele KopHeRkIE Uk

= 1 flosepurencHu oTHowEH!

& 1 MpovexyTotee UekTp cé

3] OfbexT nonb3osaTena Acti

[-[o]x]

e

Cpox geiicrena

Ceprudpmrar

Ofiuye | CocTas [y ceprupracaum

Mokasare: | <gce> £

Macrep skcnopra ceprutuicaton

Bac npvEeTCTBYeT MacTep fre7 0 w0001 079
e P11/ 10-2001

5 Kontur (ra), 380 .

sepn 2008 7. 15551100
B —
R T e e Sapa 2003 . 16:0000
T i b o, s e B, ¥

5
CEDTHPHKAT, SLIAHHH USHTPON CopTHHCaL M,

AR TR RAN LT
COnepXT M GO, HEOBS0RMYIO AT ST
BeHHOC IV YCTaHIBTeN SaUMUSHHIX C3TEBbI
nOBKTOe-+. XpamMLE cerTHdaros - 570
OBnaCTh HETEr, TpeAHaHEUBHHAR ATA PpaFEHH
Lo mmatus:

A B ACKEH HaXTE Kronky "danes’.

==y

(=] Coes ] o)






